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Referinta: Aceasta Opinie este produsa ca rezultat al unei initiative directe a
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Grupul European de Etica in Stiinta si Noi Tehnologii EGE

Respectand Tratatul Uniunii Europene si in particular Articolul 6 al prevederilor
comune referitoare la respectul pentru Drepturile Fundamentale;

Respectand la Tratatul Consiliului European si in particular Articolul 152 despre
sanatatea publica;

Respectand Carta Drepturilor Fundamentale a Uniunii Europene din 28
septembrie 2000, aprobat de Consiliul Europei in Biarritz pe 14 Octombrie 2000
si proclamat solemn la Nisa de catre Parlamentul European alaturi de Consiliul
si de Comisia din 7 decembrie 2000, in particular Articolul 1 despre Demnitatea
umana, Articolul 3 despre Dreptul persoanei la integritate, si Articolul 8 despre
Protectia datelor personale; (1)

Respectand Directiva 2002/58/EC a Parlamentului European si a Consiliului din
12 lulie 2002 referitor la procesarea datelor personale si a protejarii intimitatii
in sectorul comunicatiilor electronice; (2)

Respectand Directive 95/46/EC a Parlamentului European si a Consiliului
Uniunii Europene din 24 octombrie 1995 despre protectia indivizilor cu privire
la provesarea datelor personale si despre libera miscare a datelor asemenea;
(3)

Respectand Directiva 90/385/EEC a Consiliului din 20 lunie 1990 despre
aproximarea legilor statelor membre in relatie cu dispozitivele medicale active
implantabile; (4)

Respectand Conventia despre Drepturile Omului si Biomedicina a Consiliului
Europei, semnata la 4 aprilie 1997 in Oviendo, in particular Articolul 1, scop si
obiect, Articolul 2 primatul fiintei umane, Articolele 5 si 9 despre consimtamant
si Articolul 10 viata privata si dreptul la informatie; (5)

Respectand Declaratia Universala despre Genomul Uman si a Drepturilor
Omului adoptata de UNESCO la 11 noiembrie 1997, (6)

Cu privire la Conventia pentru Protectia Indivizilor, referitoare la Procesarea
Automatica a Datelor Personale, a Consiliului Europei din 1 lanuarie 1981; (7)
Respectand Declaratia Principiilor Summitului Mondial al Societatii de
Informatie din 12 decembrie 2003, in particular Articolul 58 despre folosirea
ICT-urilor si Articolul 59 despre folosirea abuziva a ICT-urilor; (8)



Respectand audierile expertilor si a Comisiei Serviciilor de catre EGE la
15/12/2003, 16/03/2004 si 15/06/2004 in Bruxelles; (9)

Respectand raportul Dr. Dr Fabienne Nsanze “ implanturile ICT in corpul uman-
Un rezumat”, din Februarie 2005; (10)

Respectand masa rotunda organizata de EGE in decembrie 2004 la
Amsterdam;

Si dupa audierea reprezentantilor raportului EGE, Profesorul Stefano Rodota si
Profesorul Rafael Capurro, se afirma urmatoarele:

1.INTRODUCERE

Tehnologiile de informare si comunicare ne inunda vietile. Pana acum,
aceasta influenta patrunzatoare a implicat indeosebi dispozitive pe care le
folosim pentru scopuri private sau la locul de munca, asa cum sunt
computerele personale, telefoanele mobile, laptopurile si cele asemenea.
Datorita noilor dezvoltari aceste dispozitive devin din ce in ce mai mult parte
din trupul nostru, ori pentru ca le purtam cu noi ori pentru ca sunt implantate
in trupul nostru.

La prima vedere implanturile ICT nu prezinta probleme dpdv etic, daca ne
gandim de exemplu la dispozitivele cardiace. Cu toate acestea, daca
implanturile ICT pot fi folosite sa repare deficientele capacitatilor trupesti,
totusi ele pot fi rau folosite, mai ales daca aceste dispozitive sunt accesibile
prin retele digitale. Oricine s-ar putea gandi la asemenea dispozitive ca la o
amenintare la demnitatea umana, si mai ales la integritatea trupului uman
(vezi Sectiunea 5), in timp ce pentru altii asemenea implanturi pot fi vazute in
primul rand drept moduri de a restaura capacitatile umane vatamate si,
asadar, ca o contributie la promovarea demnitatii umane.

Ideea de a lasa dispozitivele ICT sa ne intre pe sub piele nu doar pentru a
repara, dar pentru a mari capacitatile umane da nastere unor viziuni SF, cu
pericole si beneficii caracteristice. Totusi, in unele cazuri, implantarea
microcipurilor are deja loc, cu potential pentru forme de control social
si individual.

Relatia intima dintre functiile trupesti si cele psihice este fundamentala pentru
identitatea noastra personala. Neurostiintele moderne pun accent pe acest
punct de vedere. Limbajul si imaginatia influenteaza intr-un mod unic perceptia

noastra asupra timpului si spatiului, felul in care ne percepem pe noi si pe
ceilalti, felul in care relationam cu alte fiinte non-umane si cu mediul natural,
felul in care creem dpdv istoric, cultural, politic, legal, economic si tehnic
societatile noastre, felul in care acumulam cunoasterea despre noi insine si
despre lume, si felul in care producem, creem si schimbam lucrurile.
Dispozitivele ICT sunt produse ale inventiei omenesti. Functiile pe care le
implinesc sunt bazate pe calcule algoritmice sau programabile, majoritatea
folosind substante non biologice asa cum este siliconul. Aceasta permite
stimularea unor functii biologice si psihice. (11) Mai mult, este posibil
implantarea dispozitivelor ICT in trupul uman pentru a restaura functii trupesti
sau, in cazul protezelor si a membrelor artificiale, a substitui unele parti ale
trupului.
Acestea sunt motive esentiale pentru care implanturile ICT in trupul uman,
potentiale si actuale, au o larga si importanta consecinta etica.
In consecinta, obiectivul aceste Opinii este in primul rand de a mari
constientizarea si de a ridica probleme in ce priveste dilemele etice create de o




serie de implanturi ICT in acest domeniu care se extinde rapid. Constiinta etica
si analiza acestor lucruri trebuie sa aiba loc acum, pentru a asigura impactul la
timp si in mod corespunzator asupra variatelor aplicatii tehnologice. Totusi,
acolo unde aceasta Opinie propune limite si bariere etice clare, principii legale
si sugereaza cativa pasi care ar trebui luati de organismele regulatoare in
Europa. Opinia se concentreaza pe implanturile ICT in trupul uman. (vezi
Sectiunea 6.1).

2. GLOSAR

EGE -European Group of Ethics - Grupul European de Etica

Dispozitive ICT (aparate ICT): dispozitive care folosesc tehnologii de
informatii si comunicatii, de obicei bazate pe tehnologii cu microcip de
silicon.

dispozitiv medical activ: orice dispozitiv medical care se bazeaza, pentru
functionare, pe o sursa interna si independenta de energie sau pe orice sursa
de putere, alta decat cea generata direct de trupul uman sau de gravitatie.
(12)

dispozitiv medical activ implantabil: orice dispozitiv activ medical care este
intentionat pentru a fi introdus total sau partial, prin operatie, intr-un orificiu
natural, si in care este intentionat a ramane dupa procedura. (13)

implanturi ICT pasive: implanturi ICT in trupul uman care se bazeaza pe un
camp electromagnetic extern pentru operare (vezi de exemplu Sectiunea
3.1.1,“VeriChip”).

implanturi ICT online: implanturi ICT care se bazeaza pentru operare pe o
conexiune online catre un computer extern sau care poate fi interogat online
de catre un computer extern, vezi Sectiunea 3.1.2, Biosenzori)

implanturi ICT offline: implanturi ICT care opereaza independent de
dispozitivele ICT (poate dupa o setare initiala a operarii) (vezi de exemplu
Sectiunea 3.1.1 Stimularea Creierului in Adancime).

3. Context STIINTIFIC SI TEHNIC
(Vezi raportul detaliat al Dr Fabienne Nsanze “Implanturile ICT in trupul uman -
un rezumat” din februarie 2005 - anexat la aceasta Opinie)

3.1. Aplicatii curente si Cercetare

3.1.1. Aplicatii: implanturi ICT pe piata

Aceasta sectiune contine informatii despre implanturile in trupul uman,
implanturi care sunt disponibile in forma comerciala si care au fost cercetate,
in unele cazuri, de zeci de ani.

Aparate medicale active

Istoria aparatelor implantabile in practica clinica a inceput in anii 1960, cu
dezvoltarea primelor defibrilatoare de inima, pentru a inlocui ritmul autonom al
inimii. Sistemele pentru stimularea vezicii, care permit paraplegicilor (cei
suferinzi de paralizia membrelor inferioare adesea rezultand din vatamarile la
coloana) pentru a controla golirea ei, a urmat in anii 1980. Cele mai recente
exemple de implanturi active pentru stimulare electrica activa sunt stimulatorii
care trateaza durerea la pacientii cu tumori si tremuraturi, cauzate de boala



Parkinson’s, pentru a restaura functia de a apuca pentru cvadriplegici (paralizia
mainilor, a picioarelor si a trunchiului, sub nivelul unei vatamari asociate ale
coloanei vertebrale). Aparate tipice include urmatoarele:

» Defibrilatoare cardiace pentru pacienti cu boli motoare sau cu infarct

* Implanturi cochleare: acestea difera de dispozitivele pentru auz prin aceea ca
nu amplifica sunetul, si trece de partea bolnava pentru a trimite semnale
sonore direct la nervul auditiv

* Implantul Auditiv cu Celule Stem pe Creier (ABI) este o proteza auditiva care
trece de cochlee si de nervul auditiv pentru a ajuta indivizii care nu pot
beneficia de implanturi cochleare fiindca nervii auditivi nu functioneaza.
Implantul cu celule stem pe creier stimuleaza direct nucleul cochlear situat in
celula stem de creier.

* Pompe de injectie implantabile si programabile:

* pentru administrarea de Baclofen pentru pacienti cu scleroza multipla, cu
spasticitate severa (administrare intrateca, adica inauntrul canalului maduvei
spinarii)

* Pompa de insulina pentru diabet

* dispozitive implantabile pentru neurostimulare: termenul de neurostimulare
este in legatura cu tehnologii care nu stimuleaza direct un muschi ca un
dispozitiv electric pentru stimulare functionala, ci mai degraba tehnologiile
neurostimulatoare modifica activitatea nervilor electric

* Stimularea coloanei vertebrale pentru suportarea durerilor cronice

* Stimularea nervului sacru pentru tratamentul incontinentei urinare
refractare

* Stimularea nervului vagus pentru controlul epilepsiei sau pentru controlul
starilor psihice in cazurile de depresie severa

» Stimularea creierului in adancime (DBS):

* pentru controlul tremuraturilor, la pacientii cu Parkinson's

* pentru tremurul esential: pacientii cu aceasta boala nu au alt simptom decat
acela ca tremura, lucru care li se poate intampla la maini, picioare, cap, trunchi
sau voce. Ca si pacientii cu Parkinson’s, ei pot fi ajutati prin terapie cu
stimulare Tn adancime a creierului

* Picior artificial controlat cu cip: compania germana Otto Bock Healthcare
GmbH a dezvoltat o proteza numita “C-Leg®”, care este un picior controlat
prin cip.

Aparate cu cip, pentru identificare si localizare

Dispozitivele cu microcip exista in 3 forme:

1) Numai citite: aceasta este cea mai simpla forma de aparate, care doar se
pot citi, similare cu ceea ce acum se foloseste pentru identificarea animalelor.
Chiar si aceasta forma foarte simpla are si ar avea numeroase aplicatii, de
exemplu, pentru a identifica pacientii de Alzheimer, copiii sau cei inconstienti.
Un uz mai larg ar fi un fel de card de identificare national, bazat pe
numarul de identificare introdus in microcip.

2) Scrise-Citite: acest tip de microcip poate purta in sine un set de informatii
care s-ar putea extinde pe cat e necesar. El permite stocarea datelor si este
programabil de la distanta. De exemplu, cand un microcip contine datele
medicale ale persoanei si istoria evolueaza, informatiile subsecvente ar putea
de asemenea fi adaugate in microcip fara necesitatea scoaterii microcipului
implantat. Ar putea de asemenea sa faciliteze si sa inregistreze tranzactii



financiare. Al treilea set de informatii importante pe care un asemenea
microcip le poate avea ar fi cazierele.

3) Aparatele cu capacitate de urmarire: pe langa capacitatea de a citi si scrie,
mai sus mentionate, un astfel de aparat mai poate emite un semnal radio care
poate fi depistat. Aplicatiile ar putea fi, din nou, numeroase, asa cum este
dovedit prin tehnologiile mai putin avansate care deja sunt existente.
Asemenea aparate au nevoie de o sursa de putere care trebuie sa fie
miniaturizata Tnainte de a fi implantabila. Cu un implant cu microcip ar fi
posibila monitorizarea permanenta. Daca fiecare cip emite un semnal de o
frecventa de identificare unica, indivizii cu implant de cip ar putea fi localizati
direct pur si simplu prin formand semnalul corect. lar pentru ca receptorul este
mobil, individul purtator de cip poate fi localizat oriunde.

Aparate tipice includ:

e aparate RFID: milioane de cipuri de identificari pe frecvente radio
(RFID) s-au vandut pana astazi, incepand cu anii 80. Ele sunt folosite
pentru vite, animale de laborator, animale de casa, identificari pentru speciile
pe care de disparitie. Aceasta tehnologie nu contine nicio baterie. Cipul
niciodata nu se consuma si are o durata de viata de 20 de ani.

* VeriChipul™ sau “codul de bare uman”: VeriChip™ (www.4verichip.com)_
este un aparat RFID subcutanat, cam de marimea unui bob de orez, care este
implantat in tesutul gras de sub triceps. Aplicatiile curente ale VeriCipului
includ:

* Dosare medicale si informatii de sanatate - tip de sange, alergii potentiale
si istoria medicala

* Informatii personale de identitate: in cluburi de plaja in Spania si Olanda
oamenii folosesc VeriCipul ca pe un card care grabeste comenzile de bauturi
sau platile.

* Informatii financiare (verificare secundara)

Pe langa aceste domenii, aplicatii mai extinse includ securitatea transportului
in comun, accesul in cladiri sensibile sau gasirea detinutilor eliberati pe
cautiune, fosti criminali, si asa mai departe. La ora actuala (2005 n. ed.),
pentru ca eticheta sa devina activa, persoana trebuie sa stea la cativa metri de
un scanner. Astfel, etichetele pot fi folosite sa urmareasca pasii cuiva numai
cand acea persoana este in apropierea scannerului. Pentru moment, VeriCipul
nu este un aparat GPS implantabil (Global Positioning System).

* Compania Bavariana Ident Technology (http://www.ident-technology.com)
ofera aparate de localizare folosind trupul uman (in special pielea) ca
transmitator de date digitale

3.1.2. Cercetare despre implanturile ICT

Aparate medicale

* Biosenzori: Biosenzorii sau aparatele MSEM (Micro sistemul electro mecanic)
sint senzori implantati inauntrul trupului uman pentru o monitorizare curenta a
partilor inaccesibile a trupului. Biosenzorii formeaza o retea si monitorizeaza
colectiv sanatatea gazdei lor. Aceasta implica colectarea datelor despre
parametri fiziologici, cum sunt presiunea sangelui si nivelul de glucoza, si care
fac decizii bazate pe aceasta, cum ar fi alertarea doctorilor la o potentiala criza
medicala. Informatia care trebuie transmisa este informatie medicala vitala


http://www.4verichip.com/

care, prin lege trebuie sa fie securizata. In consecinta, tehnologia de
informatica este un component critic in aceste implanturi biologice care, cu
energie, memorie si capacitati de computare, prezinta probleme de cercetare
provocatoare.

Exista cateva aplicatii biomedicale unde aceasta tehnologie va fi folositoare.
Exemple includ senzori implantati in creierul pacientilor cu boala Parkinson's
sau epilepsie, senzori acustici, optici care sunt in gama de senzori pentru
analiza sangelui, senzori implantati in trupul unui pacient de cancer, pentru a
detecta celulele canceroase.

Hipocampus artificial: un exemplu de proteza de creier, in viitor, este cipul
de creier implantabil care ar putea restaura sau mari memoria. Hipocampusul
joaca un rol cheie in formarea memoriei. Spre deosebire de implanturile cum
sint cele cochleare, care stimuleaza discret activitatea creierului, acest implant
de cip va putea face aceleasi procese ca si partea deteriorata a creierului pe
care il inlocuieste. El promite sa devina un fel de a ajuta oamenii care au suferit
deteriorarea creierului din cauza unui atac de cord, epilepsie sau boala
Alzheimers.

* Implanturile corticale pentru cei orbi: se stie ca de multi ani stimularea
electrica a ochilor evoca fosfeni care duc la perceptia vizuala. Cu un implant
cortical, informatia de la 0 minuscula camera digitala ar putea fi transmisa
electrozilor implantati in cortexul vizual, trecand de retina care nu functioneaza
sau de nervul optic.

* Implantul ocular sau retina artificiala: alti cercetatori isi concentreaza
cercetarile pe noile tehnologii pentru a inlocui retina distrusa - stratul de celule
din ochi sensibil la lumina.

O proteza retinala implica stimularea electrica a neuronilor retinali, dincolo de
stratul receptor, cu semnale luminoase de la o camera digitala microscopica.
Acest lucru este fezabil atunci cand retina interioara si nervul optic raman
intacti. De fapt, doi pacienti voluntari sint actualmente investigati pentru
proteze retinale, sub-retinale si epi-retinale.

* Interfete de creier computerizat sau controlul direct al creierului:
tehnologiile implicate sunt tehnologiile de comunicatii; acestea iau informatia
de la creier si 0 externalizeaza. Exista tehnologii de internalizare (cochleare sau
implanturi de nerv optic), unde scopul este de a lua informatia dinafara si de a
oferi acces individual la el. Aceste doua tehnologii pana la urma se vor alatura
pentru a forma o tehnologie interactiva, care va permite interactiuni de tip
input output. Aceste sisteme ar putea permite oamenilor sa foloseasca
semnale directe de la creier pentru comunicare si pentru controlul miscarii.
Desi studii umane demonstreaza fezabilitatea prin folosirea semnalelor
creierului pentru a comanda si controla aparate externe, cercetatorii subliniaza
ca va fi nevoie de multi ani de dezvoltare si de testare clinica inainte ca aceste
aparate, incluzandu-le pe cele neuroprotetice, sa devina accesibile pe piata.

Aparate de supraveghere si de monitorizare:

* aparate ICT pentru a urmari trupul uman: asemenea aparate permit unui
individ cu un receptor sa urmareasca si sa gaseasca in mod precis pozitia
oricui, pe tot globul.

» aparatul GPS subcutanat pentru localizare personala: in mai 2003, Personal



Location Applied Digital Solutions (ADS) (http://www.adsx.com/) a pretins ca
asa numitul inger Digital “Digital Angel”, un prototip implantabil GPS de
urmarire, a fost testat cu succes. Totusi, expertii tehnici se intreaba daca
sistemul ar putea intr-adevar functiona. Aparatul de localizare personala in
forma de disc masoara 6.35 centimetri in diametru si 1.27 centimetri in
adancime - aproape de aceeasi marime cu un defibrilator. Acest GPS de
monitorizare ar putea fi folosit pentru diferite scopuri, cum ar fi de exemplu, in
caz de urgenta medicala, atac de cord, epilepsie, sau diabet, sau pentru
identificare si localizare, pentru oamenii cu ocupatii de risc inalt, copii, sau
pentru suspectii de terorism.

Dispozitive de marire a capacitatilor sau comoditati

Expertii in computere au prezis ca in urmatorii 20 de ani vor fi proiectate
interfete neurale care nu numai ca vor mari spectrul dinamic al simturilor, dar
vor putea sa si mareasca memoria si sa faciliteze gandirea cibernetica, sau
comunicarea invizibila cu ceilalti.

Posibile aparate includ:

* Proteza de implant cortical (amplificatoare de inteligenta sau
simturi): initial dezvoltate pentru orbi, implanturile corticale vor facilita
oamenilor sanatosi sa acceseze in mod permanent informatii de la un
computer, ori printr-o camera digitala ori printr-o interfata digitala.

* Vedere artificiala: dupa recentele cercetari intreprinse pentru a dezvolta
retina artificiala, va fi posibil ca intr-o zi s& vedem lumina infrarosie. in acest
caz, in loc sa folosim o camera video standard, s-ar putea folosi 0 camera cu
infrarosu.

* Implantul audio prin dinte, sau telefonul la dinte: cu un design din 2002,
implantul acesta exista deocamdata in forma conceptuala. Un aparat cu
microvibratie si un receptor wireless cu frecventa mica sint implantate in dinte
in timpul unei operatii dentare de rutina. Dintele comunica cu o gama intreaga
de aparate digitale, cum sint telefoanele mobile, radioul sau computerele.
Informatia de sunet este transferata, de la dinte in urechea interna prin
transductie osoasa. Receptia sunetului este total discreta si permite ca
informatia sa fie primita oriunde in orice timp.

* Hipocampusul artificial: asa cum este mentionat mai sus, acest cip
implantabil de creier ar putea mari memoria.

3.2. Alte folosiri potentiale ale aparatului ICT implantabil includ:

* Patentul Microsoft numarul 6,754,472 (22 lunie, 2004) priveste trupul
uman ca pe un mediu pentru transmiterea datelor si energiei, ca si
“alte aparate”, ca de exemplu ASPurile, asistentii personali digitali, celularele,
aparatele medicale pentru scopuri de supraveghere, cum sint de exemplu in
casele pensionarilor), cipuri RFID care fac posibila localizarea altor persoane. In
websitul unei familii, copiii dumneavoastra s-ar putea uita online la ce fac
parintii sau bunicii. Patentul nu descrie nici un aparat specific.

* “arme destepte”: Applied Digital Solutions (ADS), care a creat si
VeriCipul, VeriChip™, a anuntat in Aprilie 2004 un parteneriat cu manufactorii
de arme FN Manufacturing care sa produca asa numitele arme destepte.
Asemenea arme pot fi declansate numai daca sint operate de proprietarul lor,
care are un cip implantat in mana.
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3.3. Al 6-lea Program de Cercetare si Dezvoltare (FP6)

“Obiectivele Information Society Technologies (IST - Tehnologiile
Societatii de Informare) sint de a asigura conducerea europeana in
tehnologii generale si aplicate, chiar in centrul economiei de
cunoastere. Acest organism doreste sa se creasca inovarea si
competitivitatea in afacerile si in industriile europene si sa contribuie
la beneficii mai mari pentru toti cetatenii europeni.” in Programul al
6-lea atentia Societatii (IST) se concentreaza pe generatiile viitoare de
tehnologii, in care computerele si retelele sa fie integrate in mediul de
zi cu zi, facand accesibile o multime de servicii si aplicatii prin
interfete umane usor de folosit. Aceasta viziune de “inteligenta de mediu”
plaseaza utilizatorul in centrul viitoarelor dezvoltari pentru o o societate
inclusiva, bazata pe informatie, accesibila tuturor. (14)

Exemple de Proiecte fondate de FP6

Materiale pe scara nano, senzori, microsisteme pentru implanturi medicale si
pentru imbunatatirea calitatii vietii

In acest proiect se vor folosi si dezvolta tehnologii cu microsisteme cheie si
comunicatii, care vor aduce inteligenta direct la om, in forma implanturilor
medicale, a sistemelor de masurare ambulatorii, si de asemenea sa facilizeze
ca informatia de la aceste aparate sa se transmita inafara, in mediul mai larg.
Obiectivul general este de a dezvolta tehnologii care formeaza
microsisteme si apoi care sa produca specifice aparate medicale care
sa exploateze aceste tehnologii. Produsele medicale care vor rezulta includ
implanturi de retina si implanturi cochleare, stimulare nervoasa, controlul
vezicii si sisteme de monitorizare a tensiunii. Se estimeaza, de la statisticile
existente, ca in jur de 50 % din populatia vestica, adica in jur de 500 milioane
de locuitori, vor suferi de cel putin una din conditiile de sanatate tintite de
acest proiect.

Proiectul OPTIVIP

Scopul proiectului OPTIVIP este de a optimiza protezele vizuale bazate pe
stimulare nervului optic, si demonstratiile aferente, cu un studiu preclinic .
Problemele etice care apar in acest proiect sint discutate de anumite cereri ale
proiectului care se dedica obtinerii raspunsului comunitatii celor orbi, si in
special de la pacienti si de la reprezentantii acestora. Astfel s-ar acoperi
diferitele aspecte ale protezelor, in special functionalitatea, aparenta si etica.
Acest lucru este esential pentru a directiona eforturile de cercetare in
relatie cu nevoile reale.

4. CONTEXT LEGAL
4.1. Principii Generale

Trasaturile inovatoare ale problemelor adresate in aceasta Opinie fac
dificila precizarea regulilor care sint in mod specific aplicabile implanturilor ICT
in corpul uman. Asadar contextul legal ar trebui derivat din principii generale
care subliniaza legislatia nationala si instrumentele internationale. Asemenea
principii generale ar putea oferi ghidarea necesara pentru a contura
standardele legale de care este nevoie pentru reglementarea unei tehnologii
care modifica trupul si relatia lui cu mediul, si prin urmare are un impact adanc
asupra personalitatii si a vietii. Aceste principii legale pot fi gasite in texte



privind diferite subiecte, de la bioetica la procesarea informatiei electronice, de
la limitarile consimtamantului la definitia aparatelor medicale.

Cat despre contextul legal european, ar trebui sa se acorde o importanta
deosebita Cartei pentru Drepturile Fundamentale ale UE, care este Partea a ll-a
a Tratatului ce stabileste o Constitutie pentru Europa. Aceasta stabileste
principiile generale ale demnitatii, libertatii, egalitatii, solidaritatii, cetateniei si
justitiei, ca si integritatii si inviolabilitatii trupului, cu privire in special la
consimtamantul informat (Articolul 3), si protectia datelor personale (Articolul
8). Problema protectiei datelor este dezvoltata in Directiva 95/46 si 2002/58.
Principiul precautionar face referire expresa in Articolul 174 al Tratatului CE si,
la fel, dar mai in detaliu, in Comunicatul Comisiei (2000/1) din 2 Februarie
2000. (15)

Aparatele medicale active sint definite si reglementate de Directiva
90/385.

Printre instrumentele internationale, se ataseaza o importanta deosebita
Conventiei despre Drepturile Omului si Biomedicina, a Consiliului Europei din
1997, si Declaratiei asupra Genomului Uman si Drepturilor Omului (1997), in
particular cu privire la respectul pentru demnitatea si integritatea indivizilor si
principiul consimtamantului informat. Linii mai semnificative sint oferite la
punctele 58 and 59 ale Declaratiei de Principii ale Summitului Mondial al
Societatii de Informatie (2003), care arata nevoia ca intotdeauna cipurile
ICT sa fie implantate in asa maniera incat sa se respecte drepturile
fundamentale ale omului si intimitatea vietii.

Constitutiile nationale si legile domestice contin mai multe prevederi
care se aplica in ce priveste respectul la demnitatea si protectia integritatii
fizice si a sanatatii, consimtamantul informat si problema transplanturilor.

Un numar de decizii administrative si judecatoresti trateaza direct problemele
adresate in aceasta Opinie, asa cum este Judecata din 14 Octombrie 2004 de
catre Curtea Europeana de Justitie in cazul Omega versus Oberblirgermeister
Bonn (Cazul C-36/0216) si Ordinul din 12 Octombrie 2004 de catre
Administratia Americana pentru Medicamente si Alimentatie, despre testarea
cipurilor VeriChip pentru scopuri medicale.

Aceste instrumente permit sa se derive un set de principii pe care se poate
construi o structura legalq, si pe care se poate estima corect legalitatea
implanturilor ICT in corpul uman.

4.2. Demnitatea Umana

Carta Drepturilor Fundamentale a Uniunii Europene se deschide cu
pricipiul demnitatii. Articolul 1 afirma ca demnitatea umana este inviolabila.

Aceasta are drept model Grundgesetzul german si este in ton cu
declaratia facuta in Preambul catre Carta, prin care Uniunea afirma ca plaseaza
individul in inima activitatii ei. Acest principiu a fost tinut drept limita absoluta
in decizia Omega, care considera legal ca autoritatile germane sa interzica un
joc numit “Playing at Killing” (Joaca de-a uciderea) pentru ca s-a gasit a fi “o
amenintare la politica publica, prin ratiunea faptului ca in acord cu conceptul
prevalent in opinia publica, exploatarea jocurilor care implica uciderea simulata
a oamenilor incalca o valoare fundamentala, instituita prin Constitutie
nationala, anume, demnitatea umana.” Acest afront la demnitatea umana nu
are doar importanta de a legitimiza prohibitia care limiteaza libertatea de
intreprindere, dar actioneaza si ca o granita a libertatii in alegerea individuala,



pentru ca scoate din calcul posibilitatea ca, consimtamantul informat al
jucatorilor sa poata fi vazut drept ceva care sa faca jocul in cauza ceva ce este
acceptabil d.p.d.v. social si legal. Asadar, principiul demnitatii ar trebui
vazut ca o unealta de identificare a acelor cazuri in care trupul ar
trebui considerat absolut inviolabil.

In foarte cunoscutul Act Census al Germaniei, s-a subliniat tocmai ca “atentia
ordinii constitutionale este valoarea si demnitatea persoanei, care opereaza in
autodeterminare ca membra a unei societati libere” (Judecata
Bundesverfassungsgericht din 15 decembrie 1983). Aceasta este in ton cu
ghidul clar continut in Preambul, ca si in Articolul 1 din 1948 a Declaratiei
Universale a Drepturilor Omului, care in mod expres se refera la demnitatea si
la conditia libertatii si egalitatii. In ce priveste experientele constitutionale mai
recente, trebuie sa se considere Articolul 16 din Codul Civil Francez, sau
Articolul 2 din Codul Italian de Protectie a Datelor, care in mod expres
mentioneaza demnitatea omului. Aceasta se aplica de asemenea in
instrumentele internationale, cum este Declaratia de la Helsinki (1964),
Conventia Drepturilor Omului si a Biomedicinei a Consiliului Europei (1997),
care incepe prin reafirmarea principiului demnitatii umane, si Declaratia
Genomului Uman - UNESCO (1997). in final, Articolul 1 din Carta Drepturilor
Fundamentale ale Uniunii Europene (2000) afirma ca “demnitatea umana este
inviolabila. Ea trebuie respectata si protejata”.

Asadar oricine poate concluziona ca demnitatea este un termen de
referinta universal, fundamental si de neocolit, chiar daca intotdeauna trebuie
vazut in perspectiva si in contextul unui specific cultural. Aceasta concluzie
poate fi sustinuta astazi prin sublinierea ca se face referire la demnitate cu o
frecventa crescanda, de catre instrumente adoptate de organizatiile
internationale reprezentand toate culturile lumii, asa cum este UNESCO (intr-
adevar, se mentioneaza demnitatea de cincisprezece ori in Declaratia
Universala a Genomului Uman). Din acest punct de vedere, demnitatea este
pe cale de a deveni un concept intre toate culturile. Totusi, ar trebui
sa se ia in calcul ca exista de asemenea o mare masura de
ambiguitate in referirea facuta acestei lumi.

Termenul de “demnitate” se foloseste si ca sa se
ilustreze nevoia de a respecta in mod absolut autonomia si
drepturile cuiva, dar in acelasi timp, acelasi termen este
folosit si pentru a sustine pretentia de a controla indivizii si
purtarea lor, de dragul valorilor pe care cineva anume
planuieste sa le impuna asupra lor.

Mai mult, Articolul 1 din Carta Drepturilor Fundamentale spune nu numai
ca demnitatea trebuie sa fie respectata, dar si protejata, dupa modelul oferit
de Grundgesetzul german. Aceasta inseamna ca autoritatile publice sint
obligate nu numai sa se abtina de la a interveni si a disturba sfera privata a
unui individ, dar mai mult, ele sint obligate sa ia masuri active pentru a oferi
conditiile in care indivizii sa poatad sa traiasca in demnitate.

4.3. Inviolabilitatea Umana
Principiul inviolabilitatii trupului, si integritatea fizica si psihologica
stabilita de Articolul 3 a Cartii Drepturilor Fundamentale interzic orice activitate



prin care se poate periclita integritatea, in parte sau intru totul, - chiar cu
consimtamantul subiectului datelor. Ziarul WHO observa ca “sanatatea este un
stat de bunastare completa a trupului, mintii si a fiintei sociale, si nu inseamna
doar absenta bolii sau a infirmitatii.

Totusi, aici fiecare trebuie sa se confrunte cu o situatie diferita, pentru ca
integritatea nu este privita drept absolut inviolabila, referinta fiind facuta
despre interventiile care cauzeaza “diminuarile permanente” ale trupului cuiva
(Sectiunea 5 a Codului Civil al Italiei), ori altfel este in conflict cu ordinea
publica sau cu moralitatea.

Aceasta este metoda de gindire prin care se aplica de exemplu, parerea
referitoare la legalitatea donarii de organe, care este limitata numai la cei cu
pierderi ale functiilor vitale. Aceasta consideratie poate duce la concluzia ca
trebuie sa se faca referire la principiul integritatii nu numai acolo unde functiile
trupesti sint reintegrate si/sau imbunatatite.

Mai mult, libertatea de a folosi trupul cuiva se limiteaza prin mai multele
prevederi prin care este interzis a transforma trupul cuiva, partile sale
sau produsele sale, in surse de profit.

(Articolul 3 din Carta Drepturilor Fundamentale), Articolul 21 a Conventiei
Drepturilor Omului si Biomedicina; Articolul 4 al Declaratiei Universale a
UNESCO).

Constructia extensiva a principiilor non-comodificarii si non-
instrumentalizarii conduc la concluzia ca implantarea cipurilor ICT
pentru scopuri care sint, vorbind in sens larg, in legatura cu profitul,
(de ex. a intra intr-o discoteca in conditii preferentiale) trebuie interzisa.
(Sectiunea 6.4).

4.4 Protectia Datelor si Intimitatea

Parerea ca subiectii datelor nu sint liberi sa faca ceea ce doresc cu
trupurile lor este confirmata, chiar daca indirect, de Articolul 8(2) al Directivei
Consiliului Europei 95/46 despre protectia datelor personale. Aici Statele
Membre afirma urmatoarele: consimtamantul expres al datelor subiectului nu
este suficient pentru a permite altora sa foloseasca datele sensibile ale lui sau
ale ei - spre exemplu referitoare la viata sexuala, opinii, sanatate, origine
etnica, fara o autorizatie ad hoc data de exemplu de o autoritate
supraveghetoare (vezi Sectiunea 26 a Codului de Protectie a Datelor
Personale). Aceasta este menita pentru a proteja cea mai sensibila portiune a
corpului electronic, prevenind subiectii datelor insisi de la a face disponibile
parti ale corpurilor lor electronice intr-o asa maniera incat sa-si pericliteze
integritatea.

Dintr-un punct de vedere mai general, Carta Drepturilor Fundamentale
ale Uniunii Europene a trasat distinctii intre protectia vietii private si de familie
(Articolul 7), si protectia datelor personale (Articolul 8), care in consecinta a
devenit un drept individual autonom. Asadar, oricine e nevoit sa aiba de a face
cu un fel de protectie care este opusa oricarei intruziuni relevante in sfera
personala a cuiva, si pe de alta parte, confera dreptul la autodeterminare
informationala oricarui cetatean, incluzand dreptul de a ramane
stapan al datelor in ceea ce il priveste. Aceasta este o veritabila
instanta de constitutionalizare a individului, care mandateaza respect
atat pentru trupul fizic cat si pentru cel electronic.



Mai specific, protectia datelor personale in Uniunea Europeana se bazeaza pe
Directiva Consiliului Europei 95/4617 ca si pe Directiva 2002/5818. Ultima mai
contine prevederi specifice care se aplica la localizarea indivizilor. Un set de
principii si reguli despre protectia datelor personale este in mod curent
impartasita de toate statele membre ale Uniunii Europene, ca si de catre alte
state care, de la Canada pana la Australia, de la Japonia la multe state Latino
Americane, au semnat un standard puternic de protectie a datelor bazat in
primul rand pe o prevedere a informatiei detaliate, cuplate cu consimtamantul
explicit al subiectului datelor. Prin urmare, orice fel de implant necesita o
stricta evaluare preliminara, pentru a cantari impactul asupra intimitatii.

4.5. Principiul Precautiunii

Principiul precautiunii nu necesita limite de netrecut sau interziceri
stricte. Este o unealta pentru managementul riscului general, care a fost initial
restrinsa la probleme de mediu. In Comunicatul Comisiei din Februarie 2000 se
afirma ca “Principiul precautiunii nu este definit in Tratat, ceea ce-l prescrie
doar o singura data, pentru a proteja mediul. Dar in practica, spectrul sau e
mult mai larg, si in mod special acolo unde evaluarea preliminara obiectiv
stiintifica indica faptul ca exista motive rationale de ingrijorare pe care efectele
potential periculoase pentru mediu, oameni, animale sau sanatatea planetei,
poate fi inconsistent cu nivelul inalt de protectie ales pentru Comunitate
(Rezumatul Comunicarii, paragraful 3). Asadar, Comisia crede ca principiul
precautiunii este unul general (Sectiunea 3 a Comunicatului), al carui tel si
spectru merge dincolo de Uniunea Europeana, asa cum se arata de catre mai
multe instrumente internationale, incepand cu Declaratia Mediului si Dezvoltarii
adoptata la Rio de Janeiro in 1992.

Constituentele de baza si cerintele pentru aplicarea principiului
precautionar sint existenta unui risc, adica posibilitatea de a vatama, si
incertitudinea stiintifica in ce priveste realizarea acestei vatamari. Invocand
principiul precautionar, managerul de risc trebuie sa decida asupra actiunilor
de precautie care sint proportionale cu potentialul vatamarii care este mitigata
si nu sa incerce sa creeze situatii asa numite ca neavand nici un risc. Actiunile
de management al riscului ar trebui tintite la identificarea limitei riscului
acceptabil cu privire la valorile puse in joc, iar respectul fata de trupul uman
este fara indoiala una din valorile care merita cea mai inalta protectie legala.
Oricum, desi inradacinat in cerinte fundamentale, principiul precautionar este
mai degraba unul procedural decat de natura substantiva, ceea ce inseamna
ca nu este aplicat pentru a scoate o inovatie ci mai degraba efectele sale. Daca
efectele negative sint gasite ca fiind absente, sau daca mecanismele aplicarii
sint modificate, atunci o inovatie stiintifica sau tehnologica ar putea fi privita
drept acceptabila. Prin urmare, principiul precautionar este o unealta dinamica,
putand sa urmareasca evolutia unui sector si sa verifice continuu daca este
implinita acceptabilitatea conditiilor unei inovatii date, prin aceasta largind
guvernanta in ceea ce s-a numit societatea de risc.

Riscul relatat al implanturilor ICT au fost aratate de Ordinul
Administratiei de Medicamente si Alimentatie (din Statele Unite) cu
privire la cipul subcutanat numit “VeriChip” (vezi Sectiunea 3):




“reactii adverse ale tesutului, migrarea implantului, compromiterea
securitatii informatiei, esecul implantului, esecul scannerului
electronic, interferenta electromagnetica, pericol electric,
incompatibilitatea imaginii de rezonanta magnetica, intepatura de
ac”.

Oricine se va mira de faptul ca s-au autorizat in scopuri medicale aceste
cipuri, in ciuda unei liste atat de detaliate de potentiale riscuri! Autorizatia s-ar
fi putut refuza daca s-ar fi tinut cont de principiul precautionar cu privire la
acele riscuri cu grad mare de nesiguranta.

4.6. Minimizarea datelor, Specificarea Scopului, Principiul
Proportionalitatii si Relevanta

Trebuie atasata o importanta deosebita principiilor de minimizare a
datelor, a specificarii scopurilor, a proportionalitatii si a relevantei. Nici unul din
aceste principii nu are legatura cu legalitatea folosirii de cipuri individuale, dar
relationeaza mai mult la conditiile specifice ale aplicarii folosirii lor, adica in
contextul in care sint folosite.

Principiul minimizarii datelor are referire expresa, de exemplu, in
Articolul 16(2) al Codului Civil Francez, unde se spune: “il ne peut étre porté
atteinte a l'integrité du corps humain qu’en cas de nécessité pour la personne”
(,nu se poate viola integritatea corpului uman decét numai in caz de
necesitate personala”). In mod obiectiv, acest principiu inseamna ca cineva ar
trebui sa se puna in situatia de a accepta un asemenea dispozitiv numai daca
scopul relevant nu se poate atinge prin metode mai putin intruzive.
Acesta este de fapt principiul de minimizare, conturat in mai multe legi
privitoare la intimitate, asa cum este Sectiunea 3(a) a
Bundesdatenschutzgesetz si Sectiunea 3 a Codului de protectie a datelor din
Italia.

Subiectiv vorbind insa, principiul minimizarii datelor postuleaza existenta unei
conditii personale cu care nu se poate trata decat folosind o anume unealta
care se demonstreaza a fi indispensabila.

Principiul specificarii scopului contine nevoia de selectie a
obiectivelor de atins. De exemplu, Conventia Drepturilor Omului si Biomedicinei
afirma ca testele care predispun la boli genetice “pot fi intreprinse numai cu
scopuri de sanatate si pentru cercetari stiintifice conducatoare la scopuri de
sanatate” (Articolul 12). In fapt, se stabileste o relationare intre circumstantele
specifice, uneltele disponibile, si valorile de referinta. Numai acele valori care
intr-un context dat trec testul de consistenta cu asemenea valori, pot fi folosite
legal.

Principiul proportionalitatii se fundamenteaza pe relationarea dintre
uneltele de folosit si scopurile cautate. Totusi, accentul aici nu se pune pe
natura scopului in cauza, ci pe proportionalitatea uneltelor care sint folosite,
adica chiar daca scopul este in sine legitim, el nu are voie sa fie atins prin
folosirea unor unelte disproportionate. De fapt, Comunicatul Comisiei,
mentionat mai sus, inainteaza ideea de relatie expresa dintre precautie si
proportionalitate atunci cand spune ca “o interdictie totala poate sa nu fie in



toate cazurile un raspuns la un potential risc. Totusi, in anumite cazuri, este
singurul raspuns posibil la un anumit risc dat.”

in ce priveste principiul relevantei, care in mod expres este scris in
Articolul 6 al Directivei 95/46, poate fi luat in consideratie de asemenea si cu
privire la implanturile ICT. Intr-adevar, o tehnologie data poate fi aplicata legal
daca este fara ambiqguitate potrivita in aplicarea sa cu uneltele disponibile.

In sfarsit, aceste principii se completeaza unele pe altele. Dupd identificarea
unui scop legitim pentru folosirea unui implant ICT, fiecare ar trebui sa
stabileasca daca aceasta este intr-adevar necesar, ca si daca uneltele care sint
sau vor fi folosite sint relevante si proportionate.

4.7. Autonomia si Limitele implanturilor ICT

Ar trebui sa se analizeze mai departe limitarile implanturilor ICT in corpul
uman, asa cum deriva dintr-o analiza a principiilor continute in diferite
instrumente legale, tinand cont de principiile generale si de regulile care
privesc autonomia indivizilor, care aici ia forma unei libertati de a-si alege
propriul trup, pentru a cita un renumit slogan - “eu sint stapanul propriului meu
trup”, libertatea de alegere in ce priveste propria sanatate, libertatea
fata de formele externe de control si influenta.

Cu privire la orice alegere in relatie cu trupul cuiva, consideratiile facute
despre principiile de integritate si inviolabilitate inca se aplica - in particular, ca
si In cazul unui cerut consimtdmant. intr-adevar este nevoie de acest
consimtamant, dar nu este suficient, pentru a legitimiza folosirea acestor
implanturi, care oricum NICIODATA NU TREBUIE FACUTE FARA
CONSIMTAMANTUL SAU IMPOTRIVA DORINTEI PERSOANEI.

Cu privire la orice alegere de sanatate a persoanei, subiectul respectiv
INTOTDEAUNA DREPTUL DE A OBIECTA LA A | SE FACE IMPLANTUL SI DE A-L
SCOATE daca acest lucru este posibil dvdp tehnic, fara a prejudicia cerinta de
consimtamant informat, ca si dreptul de a refuza tratamentul medical.

Cu privire la influenta si controlul extern, autonomia individului devine
deosebit de importanta in legatura cu DREPTUL DE A NU PERMITE SA-I FIE
DETERMINAT SI/SAU INFLUENTAT COMPORTAMENTUL DE CATRE ENTITATILE
MANAGERE ALE LINKURILOR ELECTRONICE - daca acestea sint in permanenta
legatura cu entitati externe.

Si chiar in absenta acestui tip de legaturi, trebuie sa se tina seama ca
implanturile cu cip ICT sint capabile sa:

a) permita invidizilor sa fie localizati pe o baza permanenta si/sau
ocazionala

b) permita ca informatia continuta in dispozitivele electronice sa fie
schimbata de la distanta, fara consimtamantul sau instiintarea sau
cunoasterea subiectului acestor date

Aceste riscuri vor creste odata cu adoptarea standardelor tehnice _
uniformizate, care pot permite ca datele sa fie citite si modificate de alte
entitati decat cele care sint in mod legal relevante sau planuite sa faca
aceasta, cum sint subiectul datelor insusi/insasi, si organizatiile legale. Ambele
circumstante sint in mod clar in conflict cu regulile de protectie
privitoare la colectarea si procesarea informatiilor. In particular, “re-scrierea”




datelor calca dreptul la identitate personal, care este in mod expres recunoscut

de catre Articolul 1 al Directivei CE 95/46.

4.8. Comentarii concludente:

Pentru contextul legal, trebuie sa se ia nota ca:
a) existenta unui risc serios, dar incert (in ce priveste natura sa, n. ed), care
actualmente se aplica celor mai simple tipuri de implanturi ICT in corpul
omului, necesitd aplicarea principiului precautionar. in special, ar trebui sa se
faca distinctia intre implanturile active si implanturile pasive, intre cele
reversibile si cele ireversibile, intre cele online si cele offline.
b) principiul specificarii scopului mandateaza cel putin o distinctie intre
aplicatiile medicale si cele non-medicale. Totusi, aplicatiile medicale ar trebui
evaluate strict si selectiv, in parte pentru a preveni posibilitatea ca acestea sa
devina invocate drept motive de a legitima alte tipuri de aplicatii
c) principiul de minimizare a datelor neaga legalitatea implanturilor
ICT care au drept unic scop identificarea subiectilor, daca aceste date
pot fi Tnlocuite de metode si unelte mai putin invazive si la fel de sigure
d) principiul proportionalitatii neaga legalitatea unor asemenea implanturi, cum
sint de exemplu cele folosite pentru a facilita intrarea in cladirile publice
e) principiul integritatii si inviolabilitatii corpului uman neaga posibilitatea ca
simplul consimtamant al subiectului datelor sa fie suficient pentru a permite
folosirea a tot felul de implanturi
f) principiul demnitatii interzice transformarea corpului uman intr-un obiect
care sa poata fi controlat si manipulat de la distanta intr-o simpla sursa de
informatii

Aceste consideratii duc la concluzia ca, in circumstantele actuale, potentialele
si multele riscuri ale implanturilor cu cipuri ICT in corpul uman sint INADISIBILE
LEGAL, si subiectele situatiilor exceptionale sint notate in Sectiunea 6.4.6).

5. CONTEXT ETIC

Societatea contemporana este confruntata cu schimbari care au legatura
cu esenta antropologica a indivizilor. Se face acum o profunda schimbare -
dupa ce sint observati, prin camere video si date biometrice, indivizii sint
modificati prin diferite dispozitive electronice sau prin cipuri sub piele si
etichete la asa un nivel, ca acestia devin din ce an ce mai mult o retea de
indivizi. Astfel, am putea fi conectati continuu si am putea fi configurati diferit,
asa incat din vreme in vreme am transmite si primi semnale care permit
miscarea, obiceiuri si trasaturi care pot fi depistate si definite. Aceasta va
modifica intelesul si continutul autonomiei individului si i-ar modifica
demnitatea.

Aceasta nestavilita erodare a prerogativelor personale, mergand atit de
departe pina la a transforma trupul, coexista nu numai cu o atentie crescanda
in ce priveste demnitatea, dar si cu faptul deja mentionat, anume ca persoana
este in centrul ordinii constitutionale. (vezi Preambul si Articolele 1, 3, si 8, a
Cartei Drepturilor Fundamentale ale Uniunii Europene si vezi Contextul Legal al
acestei Opinii, Sectiunile 4.2 si 4.4).

6.1. ACOPERIRE



Aceasta Opinie se concentreaza pe problema implanturilor ICT in corpul
uman. Ea nu se preocupa cu intregul camp de dispozitive ICT sau cu
computerele la purtator in general, desi ar putea fi cazuri in care asemenea
aparate ar putea fi considerate quasi-implanturi.

Aceasta Opinie nu se adreseaza problemei implanturilor la animale, desi acele
aplicatii ar putea oferi exemple pentru acelea ce s-ar putea face pe oameni.
Aceasta Opinie se adreseaza problemelor etice ridicate de accesibilitiatea
potentiala sau actuala a acestor implanturi ICT, ca si dispozitivelor pe cont
propriu, adica acelea care nu fac parte dintr-o retea.

Principiile legale si legile in general actioneaza drept control impotriva
tendintei tehnologizatoare si servesc la a sublinia ca nu tot ceea ce este posibil
d.p.d.v. tehnic este si admisibil d.p.d.v. etic, acceptabil d.p.d.v. social, si
aprobat d.p.d.v. legal. Pe de alta parte puterea tehnologiei care se manifesta
cu o serie intreaga de aplicatii nu poate fi constransa de legi slabe, careia fi
lipsesc ratiunea mai inalta. Prin urmare este necesar ca intotdeauna sa se faca
referire la valori puternice, capabile sa dea viata constitutionalizarii individului
care este rezultatul unui complex proces si a fost trasat clar in Carta
Drepturilor Fundamentale a UE, pornind cu Preambului acesteia, unde este
scris clar, ca Uniunea plaseaza individul in inima activitatilor sale.

“We shall not lay our hand upon thee” (- nu te vom atinge pe tine).
Aceasta a fost promisiunea facuta in Magna Carta cu privire la trup in
intregimea sa - Habeas Corpus. Aceasta promisiune a supravietuit
dezvoltarilor tehnologice. Fiecare interventie in trup, fiecare operatie care
priveste datele individului trebuie sa fie privit ca fiind in stransa legatura cu
trupul ca un intreg, la individual care trebuie respectat in integritatea sa fizica
si mentald. Acesta este un concept mai complet de individ, iar translatia sa in
lumea reala implica dreptul la intreg respectul fata de un trup care astazi a
devenit atit fizic cat si electronic. In aceasta noua lume, protejarea datelor
implineste indatorirea de a asigura “habeas data” ceruta de circumstantele
in schimbare, si prin urmare devine o componenta inalienabila a civilizatiei, asa
cum a fost istoria pentru habeas corpus.

in acelasi timp, acesta este un trup permanent neterminat. Poate fi
manipulat sa restaureze functii care ori au fost pierdute ori niciodata nu au fost
cunoscute, asta numai gandindu-ne la lipsa membrelor, la lipsa vazului sau a
auzului, sau poate fi intins dincolo de normalitatea sa antropologica prin
marirea functiilor sale sau adaugandu-i-se noi functii, iarasi, de dragul
bunastarii persoanei si/sau pentru competitivitatea sociala, asa cum e in cazul
capacitatilor sportive imbunatatite sau a protezelor pentru inteligenta. Avem
de-a face atit cu tehnologii de restaurare cat si de largire a capacitatilor, cu
multiplicarea tehnologiilor asa numit “prietenoase trupului” (compatibile), care
pot extinde si modifica insusi conceptul de trup si care anunta venirea
robotilor “cyborgs” - a trupului post-uman. “In societatile noastre,
trupurile noastre au tendinta de a deveni materii prime care pot fi modelate
dupa circumstantele mediului.” Posibilitatile configurarilor personalizate cu
siguranta sint in crestere, asa cum se intampla si cu oportunitatile pentru
masurile politice care tintesc sa controleze trupul prin metode tehnologice.

Simpla reducere a trupurilor noastre la un aparat, nu numai ca
dovedeste directia deja mentionata, catre transformarea noastra din
ce in ce mai mult intr-o unealta care permite monitorizarea
permanenta a indivizilor.




intr-adevar, indivizii sint DEPOSEDATI DE TRUPURILE LOR Sl PRIN
URMARE DE AUTONOMIA LOR. Trupul ar ajunge sa devina sub
controlul altcuiva. Ce mai poate face cineva dupa ce este deposedat
de propriul trup?

6.2. IMPLANTURILE S| DEMNITATEA UMANA

Respectul pentru demnitatea umana trebuie sa fie baza fundamentala a
discutiilor despre limitele care trebuie trasate pentru diferitele folosiri ale
implanturilor ICT.
Grupul considera ca implanturile nu sint in sine un pericol la libertatea sau
demnitatea umana dar in cazul aplicatiilor care implica de exemplu
posibilitatea monitorizarii individuale sau de grup, atunci restrictia potentiala a
libertatii trebuie sa fie cu multa grija evaluata (vezi Sectiunea 6.4.6). Protectia,
pe baza implanturilor ICT, a sanatatii sau securitatea persoanelor cu boli
neurologice grave nu creeaza in mod necesar o dilema intre inviolabilitatea
libertatii si nevoia de protejare a sanatatii. Totusi, chiar si in aceste cazuri,
folosirea unor asemenea implanturi nu ar trebui sa rezulte in nici o discriminare
sau abuz contrar drepturilor omului.

6.3. IMPLANTURILE ICT PENTRU SCOPURI MEDICALE

Nu mai trebuie precizat ca este nevoie de consimtamantul informat al
subiectului, atunci cand se vor folosi implanturile ICT in scopuri medicale.
Aceasta informare trebuie ca nu doar sa se adreseze posibilelor beneficii si
riscuri de sanatate, dar si de riscurile ca aceste implanturi sa fie folosite pentru
a localiza oameni sau/si pentru a obtine informatii stocate in aceste dispozitive,
fara permisiunea persoanei in care este implantat aparatul.

Cand riscurile sunt dificil de prezis, acest lucru trebuie specificat in
informatia oferita. Implantarea cu aparate ICT in scopuri medicale trebuie
guvernate de principii care se asigura ca:

a) obiectivul este important, cum este acela de a salva viata persoanei, a reda
sanatatea sau de a imbunatati calitatea vietii
b) implantul este necesar pentru a atinge obiectivul
c) cand nu exista alta metoda de a atinge obiectivul care sa fie mai putin
invaziva si mai eficienta dpdv al costului

Problema implanturilor bio-artificiale combinate ar trebui luata in
considerare in mod particular in raport cu problemele si posibilitatile lor.

6.3.1. Individul si reteaua

in masura in care un individ devine parte dintr-o retea ICT prin
implantarea dispozitivului, atunci trebuie luata in considerare intreaga
operatiune a acestei retele, si nu doar a implantului ICT. Este deosebit de
importanta puterea acestei retele (cine are acces la ea, cine poate obtine
informatii de la ea, cine o poate schimba, si asa mai departe), si mai ales ca
acest lucru sa fie transparent. Aceasta se bazeaza pe principiul respectului fata
de persoana, ca si pe principiul evitarii lezarii persoanei.

6.3.2. Libertatea cercetarii
Desi necesitatea cercetarii poate fi uneori pusa sub semnul intrebarii,
cunoasterea noua este esentiala pentru dezvoltarea indivizilor si a societatilor.



Cu toate acestea, libertatea cercetarii trebuie restrictionata prin respectul fata
de alte valori importante si fata de principiile etice, spre exemplu respectul fata
de persoane si obligatia evitarii vatamarii fizice, mentale si economice, ca
rezultat al participarii in cercetare.

Notiunea etica a inviolabilitatii trupului uman nu ar trebui inteleasa ca o
bariera Tmpotriva progresului stiintei si tehnologiei, ci ca o bariera impotriva
rau folosirii acestuia.

Libertatea de cercetare in acest domeniu ar trebui sa fie subiect nu
numai al consimtamantului informat al persoanelor doritoare sa participe in noi
experimente care tintesc la recuperarea sanatatii, dar si la constientizarea
posibilitatii de a vatama nu numai functiile trupesti, dar si ale celor psihice, a
persoanelor care participa in experimente clinice (vezi Opinia EGE nr. 17
asupra aspectelor etice ale cercetarii clinice in tarile in curs de dezvoltare,
februarie 2003)

6.3.3. Participarea in cercetarea implanturilor ICT

Este necesar consimtamantul informat atunci cand de exemplu se
cerceteaza efectele implanturilor ICT pe voluntari sanatosi si pe pacienti.
Aceasta informare ar trebui ca nu doar sa enunte posibilele beneficii si riscurile
de sanatate prezente, dar si riscurile si implicatiile pe termen lung, ca si
riscurile pe care aceste implanturi le prezinta, de a servi drept aparate de
localizare si de obtinere a informatiilor persoanelor in trupurile carora sint
implantate aceste aparate. Dreptul de a opri continuitatea participarii in
cercetare trebuie intotdeauna respectat, si trebuie clarificata pacientilor
informatia referitoare la cum va fi respectat in practica acest drept, atunci cand
implantul este facut in trupul persoanei.

6.3.4. Implanturile ICT, minorii si persoanele cu handicap
Consimtamantul informat este un principiu etic care se aplica si in
domeniul implanturilor ICT in trupul uman. Totusi, acest lucru trebuie specificat

in particular in cazurile in care persoanele, din cauza varstei lor (copiii Si
persoanele in varsta), si/sau a constitutiei psihice, se presupune a necesita
implanturi ICT cu scop de supraveghere. Aparatele ICT pentru implantarea in
minori si in persoanele cu handicap numai daca aceasta se va face in acord cu
principiile enuntate de Conventia Consiliului Europei de Biomedicina si a
Drepturilor Omului. Problema implanturilor cochleare pentru copii necesita o
atentie speciala (vezi Sectiunea 5.2 - Conflicte de Valori).

6.3.5. Accesul la implanturi ICT in scop de sanatate

Ar trebui ca accesul la implanturile in scop de sanatate sa fie echitabil.
Aceasta Tnseamna ca accesul trebuie bazat pe nevoile reale de sanatate, decat
pe resursele economice sau pozitia sociala.

6.3.6. Implanturile ICT ireversibile

Cerinta necesitatii consimtamantului informat si a protejarii datelor
(intimitatea si confidentialitatea datelor, in particular) trebuie sa fie
implementate cu strictete in cazurile in care implanturile ICT sint ireversibile si
nu pot fi scoase din trup fara riscuri grave la adresa vietii individului. Asemenea
implanturi nu trebuie folosite in scopul cercetarii decat daca obiectivul
cercetarii este de a oferi un beneficiu terapeutic cert, pentru subiectul
respectivei cercetari.

6.4. IMPLANTURILE ICT PENTRU SCOPURI NON MEDICALE
Gama larga de aplicatii non-medicale a implanturilor ICT cer



consimtamantul informat, ca si respectarea intimitatii, etc. Unele din aceste
aplicatii sint analizate Tn urmatoarele sectiuni. EGE face generala afirmatie ca
aplicatiile non medicale sint un potential risc la adresa demnitatii
umane si la adresa societatii democratice. Prin urmare, asemenea
aplicatii ar trebui sa respecte in toate circumstantele, principiul
consimtamantului informat si a proportionalitatii, si atunci cind aplicatiile au
drept scop supravegherea, ele trebuie sa se supuna regulilor amintite la
Sectiunea 6.4.6.

EGE pune accent pe faptul ca acolo unde adultii isi dau consimtamantul
informat pentru anumite aplicatii specifice, informatia care |li se ofera trebuie
sa includa date clare despre posibilele riscuri si pericole asupra sanatatii, atit
pe termen scurt cat si pe termen lung, ca si problemele procesarii fara voie a
datelor lor.

6.4.1. Functii mentale si identitatea personala

Identitatea personala este cruciala pentru atribuirea responsabilitatii
morale, in conformitate cu multe teorii etice. Aparatele ICT prin urmare nu ar
trebui folosite pentru a manipula functii mentale sau pentru a schimba
identitatea persoanei. Dreptul de a respecta demnitatea umana, incluzand
dreptul de a respecta integritatea fizica si mentala ar trebui sa fie de baza
pentru toate acestea.

6.4.2. Implanturile si datele personale
E nevoie ca in acest domeniu sa se aplice principiile protejarii datelor, de

vreme ce prin implanturile aceastea se pot genera date despre trupul uman.
Intimitatea si confidentialitatea datelor trebuie sa fie garantata. Individul are
dreptul sa determine ce date despre sine sint si se vor procesa, de catre cine si

in ce scopuri. In particular, este crucial dreptul individului de a decide cine ar
trebui sa aiba acces la asemenea date.

Aceste drepturi sint cu atit mai importante cu cat in cazul in care implanturile
ICT functioneaza pe baza unui sistem online si mai ales in cazul in care
implanturile sint parte dintr-un sistem de supraveghere.

Aceasta inseamna ca EGE sustine cu tarie importanta ca, nu numai ca
individul are dreptul de a-si proteja datele personale, dar ca societatea ar
trebui sa se ingrijeasca de asemenea sisteme, acolo unde ele sint permise, si
sa nu devina sisteme de restrictii sau chiar de negare a drepturilor
fundamentale. Aceasta trebuie sa se ia mai ales in considerare in cazul in care
asemenea sisteme devin parte integranta a sistemului de sanatate si in care
datele sint in permanenta sau ocazional transmise altor parti. Folosirea
implanturilor ICT pentru a avea un fel de telecomanda asupra
oamenilor trebuie sa fie strict interzisa.

Pentru aceasta ar trebui sa se dezvolte o legislatie si un ghid de requli.
Responsabilitatea pentru aceasta este a Statelor Membre. Totusi, EGE
sugereaza Comisiei Europeane ca ar trebui sa initieze un astfel de proces. (vezi
Sectiunea 6.5.4).

6.4.3. Intimitatea si implanturile ICT

Avand in vedere ca dispozitivele ICT sint implantate in conformitate cu
principiile conturate in aceasta Opinie, nu e nici o nevoie de a declara aceste
implanturi, ele ar putea si ar trebui sa ramana nevazute/neobservabile unui



observator extern. Dreptul la intimitate include dreptul de a avea un implant
ICT.

6.4.4. Implanturile ICT si Largirea capacitatilor fizice si mentale

Ar trebui sa se faca eforturi pentru a ne asigura ca implanturile nu sint
folosite pentru a crea o societate cu doua clase, sau pentru a mari diferenta
dintre tarile industrializate si restul lumii. Accesul la implanturile ICT pentru
largirea acestor capacitati ar trebui sa fie folosite numai:
* pentru a aduce copiii sau adultii la gradul de “normalitate” a inteligentei
populatiei, daca ei doresc aceasta si daca isi dau acordul informat
* pentru a imbunatati prospectele de sanatate (de ex. de a imbunatati sistemul
imunitar pentru a putea fi mai rezistent la HIV). Cat pentru scopuri de sanatate,
accesul la implanturi ICT pentru aceste scopuri ar trebui sa se bazeze pe
nevoie mai degraba decit pe resursele economice si de pozitie sociala.

EGE insista ca urmatoarele posibilitati sa fie interzise:

* implanturile folosite ca baza pentru rasism cibernetic

* implanturile folosite pentru a schimba identitatea, memoria, perceptia de
sine si perceptia altora

* implanturile folosite pentru a mari capacitatile cu scopul de a domina pe altii
* implanturile folosite pentru fortarea in vreun fel a altora care nu folosesc (/nu
vor sa foloseasca n. ed.) asemenea implanturi

6.4.5. Implanturile ICT, comercializarea si interesele consumatorilor
De vreme ce trupul uman, asa cum este, nu ar trebui sa dea nastere la
vreun castig economic, asa cum s-a documentat in partea stiintifica a acestui
raport, exista deja o piata comerciala pentru diferite feluri de aparate ICT. Este
esential ca aceste produse sa nu fie puse pe piata fara un control adecvat. De
exemplu, produsele care pot fi privite drept produse medicale, ar trebui
controlate in acord cu cadrul legal relevant. Ar trebui sa se faca eforturi pentru
a ne asigura ca toate aparatele ICT sint controlate pentru siguranta inainte de
a fi puse pe piata.
6.4.6. Implanturile ICT cu scop de supraveghere

Implanturile pentru supraveghere sint in special un pericol la
adresa demnitatii umane. Ele pot fi folosite de catre autoritatile de stat, de
indivizi sau de grupuri, pentru a-si creste puterea lor asupra celorlalti.
Implanturile pot fi folosite pentru a localiza oamenii, si de asemenea pentru a
avea tot felul de alte informatii despre ei. Aceasta s-ar putea justifica pentru
scopuri de siguranta, de ex. pentru prizonierii eliberati, sau in cazul copiilor
vulnerabili.

Totusi, EGE insista ca asemenea aplicatii de supraveghere pot fi permise
numai daca legislatorul considera ca este o nevoie urgenta si 0 nevoie
justificata intr-o societate democratica (Art. 8 a Conventiei pentru Drepturile
Omului), si daca nu exista metode mai putin intrusive. Cu toate acestea EGE nu
mandateaza astfel de folosiri si considera ca aceste aplicatii pentru
supraveghere, in toate circumstantele, trebuie specificate in legislatie.
Procedurile de supraveghere in cazurile individuale ar trebui aprobate si
monitorizate de o Curte independenta.

Aceleasi principii generale ar trebui sa se aplice pentru folosirea
implanturilor ICT pentru scopuri militare.



6.5. CONSIDERATII GENERALE
6.5.1. Dezvoltarea Societatii Informationale
EGE considera ca problemele etice in legatura cu implanturile ICT

in trupul uman sint intim legate de dezvoltarea Societatii de
Informatie ca intreg. EGE sustine viziunea unei Societati de Informatie in
care atentia sa fie centrata pe oameni, care sa fie inclusiva si orientate spre
dezvoltare asa cum se proclama in Declaratia Principiilor Summitului Mondial a
Societatii de Informatie de la Geneva 2003.
6.5.2. Dezbaterea publica si informarea

Se cere o dezbatere sociala si politica ampla pentru a analiza ce fel de
aplicatii ar trebui acceptate si aprobate legal, cu precadere cele care privesc
supravegherea si largirea capacitatilor. EGE recomanda o abordare precauta.
Statele Membre si Consiliile lor etice sau institutiile corespunzatoare, au
responsabilitatea de a crea conditii pentru dezbateri informate, educative si
constructive in acest domeniu.
6.5.3. Democratia si Puterea

Aceasta Opinie difera de citeva opinii mai vechi ale EGE, in aceea ca se
misca intr-o arie noua si in rapida expansiune. Opinia contine elemente
esentiale pentru o agenda de viitor pentru responsabilii legislatori din Europa.
Dezbaterea publica si educatia sint esentiale pentru a asigura transparenta, iar
Statele Membre au responsabilitatea de a se asigura ca puterea dezvoltarii si
accesului la implanturi ICT este decisa prin procese democratice.
6.5.4. Nevoia de Legislatie

Este evident c& acest domeniu are nevoie de legislatie. in mod curent,
implanturile ICT non medicale in trupul uman nu sint acoperite in mod explicit
de vreo legislatie existenta, in special in ce priveste termenii de intimitate si de

protejare a datelor. Orice reglementari trebuie bazate pe urmatoarele principii:
demnitate, drepturile omului, echitate, autonomie si principii derivate,
precautionare, minimizarea datelor, specificarea scopurilor, proportionalitatea
si relevanta (vezi Sectiunile 4 si 5).

in opinia EGE, aparatele implantabile pentru scopuri medicale ar trebui
reglementate in acelasi mod cu medicamentele, cind scopul medical este
acelasi, mai ales daca astfel de implanturi sint acoperite doar in parte de
Directiva Consiliului 90/385/EEC asupra aproximarii legilor Statelor Membre in
relatie cu aparatele medicale implantabile active.
EGE recomanda Comisiei Europene sa lanseze o initiativa legislativa in aceste
domenii care privesc aplicatiile implanturilor ICT.

6.5.5. Impactul cercetarii si implanturile

Trebuie sa se faca mai multe cercetari pe termen lung asupra impactului
implanturilor ICT la nivel social, cultural si asupra sanatatii, cu atentie in special
asupra caracterizarii, aprecierii, managementului si comunicarii riscurilor. EGE
considera ca acest lucru ar trebui avut in vedere pentru al 7-lea Program de
Cercetare al UE. Acest fel de cercetare precautionar este de o importanta
cruciala intr-un domeniu care se extinde atat de rapid.

Domeniul implanturilor ICT este inca in prima faza si dezvoltarile rapide
care au loc ridica atat temeri cat si sperante, In intregul plan social. In
consecinta, EGE s-a adresat problemelor cheie in ce priveste dezvoltarea
curenta sau care se poate prevedea in acest moment. Totusi, este clar ca EGE



va trebui sa se intoarca la acest subiect pentru o aducere la zi a sfatului nostru
in lumina viitoarelor aplicatii ale implanturilor ICT. O deosebita grija va trebui
sa se acorde dezvoltarilor care la inceput apar ca fiind benefice, care de ex. se
adreseaza problemelor grave de sanatate, dar care se dovedesc a fi mai putin
benefice cand sint folosite pentru alte aplicatii. In consecinta, consideram ca in
aproximativ 5 ani va fi necesara o revizie a acestei Opinii de catre EGE.
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